Apresentamos a seguir análise do laudo de avaliação técnica produzido pelos Senhores Gledston Reis e Gladston de Oliveira Reis, a pedido da coligação “A melhor para Caxias”, encaminhado a esta secretaria. 


Em relação ao tópico intitulado “Segurança da UE” apresentamos os seguintes esclarecimentos:

1. Quanto ao questionamento sobre a participação de empresas no desenvolvimento dos sistemas utilizados nas Eleições, cabe-nos esclarecer que o TSE é o único responsável pelo desenvolvimento e produção dos sistemas de Eleição utilizados nas urnas eletrônica, e nos computadores da Justiça Eleitoral, não cabendo a empresa DIEBOLD/PROCOMP qualquer participação nesse processo;
2.
Quanto a mencionada possibilidade de ataques aos sistemas utilizando-se técnicas de "Buffer overflow" (invasão de memória), temos a destacar que todas as estruturas de memória possuem tratamento e testes específicos para evitar ao máximo qualquer invasão de área de memória, assim como a ativação de qualquer código alienígena. Quanto à possibilidade de “Code Injection” é importante ressaltar que dentro do código do UENUX, o LINUX adaptado para as urnas eletrônicas, não existe interpretação de código digitado pelo operador que permita a exploração dessa vulnerabilidade;
3.
Não procede a afirmativa de que o TSE não permite o uso de rotinas de  testes nas urnas eletrônicas, uma vez que, através de pedido devidamente formalizado junto a Justiça Eleitoral, e desde que as ferramentas a serem utilizadas não venham modificar os códigos originais, o pedido poderá, ser deferido após análise do TSE;

4.
Quanto ao fato do TSE permitir a utilização de software para leitura, auditoria e análise dos códigos fontes por parte dos partidos durante a fase de desenvolvimento dos sistemas, que se inicia 180 dias antes da Eleição, ressaltamos que esse processo ocorre em ambiente totalmente controlado e de acesso restrito, onde apenas a visualização, sem permissão de escrita, de todos os programas fontes é permitida. Reforçamos que conforme preconiza o Art. 17 da Res. 22.714, os programas de verificação utilizados pelos partidos devem ser previamente avaliados e aprovados pelo TSE, que pode ainda vetar a sua utilização caso considere o seu uso inadequado, fato que impossibilita que esses programas possam introduzir um "código malicioso", mesmo em forma de código compilado, nessa fase do processo;
5.
Quanto à questão do teste de vulnerabilidade, colocado de forma bastante pertinente no laudo apresentado, temos a informar que o TSE contratou empresa especializada e independente para realizar testes de vulnerabilidade nas urnas eletrônicas. Esses testes servirão de subsídios para evolução do projeto do Voto Eletrônico. É importante destacar que o projeto do Voto Eletrônico desenvolvido pela Justiça Eleitoral brasileira completou 12 anos de existência e que está em contínua evolução. Podemos citar como exemplo a introdução da sistemática de identificação do eleitor através de seus dados biométricos, já verificado nestas eleições, nos municípios de São João Batista - SC, Colorado do Oeste - RO, e Fátima do Sul - MS;

6. 
Os autores do laudo técnico apresentado confundem assinatura digital com resumo digital (hash) quando afirmam: "Mesmo com a existência de assinaturas digitais que se cingem em fator importante para verificação da integridade do software". A assinatura digital não garante a integridade de um arquivo ou software conforme declara os autores, cabe ao resumo digital (hash) garantir esse fato. A assinatura digital, assim como a assinatura convencional ou manuscrita, garante a autoria de um arquivo ou documento, respectivamente. Quanto ao fato da urna eletrônica não permitir a verificação das assinaturas no shell do LINUX, isto se deve ao fato de que para viabilizar tal operação seria necessária a inserção de teclas e interfaces com o Sistema Operacional, o que geraria uma vulnerabilidade no sistema;

8.
Os sistemas de verificação de assinatura dos partidos são desenvolvidos com a utilização de algoritmos conhecidos e específicos para a finalidade de assinar digitalmente e consequentemente fazer a verificação da assinatura, sendo o seu código de total responsabilidade dos partidos, cabendo ao TSE a homologação destes, conforme esclarece o Art. 9 da Res. 22.714. Para este pleito o TSE desenvolveu um software com essa finalidade e colocou à disposição dos partidos, como opção para aqueles que não desenvolveram programa próprio. Nesse caso foram utilizadas as chaves públicas e privadas dos partidos;

9.
Quanto ao uso de processadores padrão X86 lembramos que as urnas eletrônicas foram projetadas para serem utilizadas por dez anos e que há dez anos atrás o uso dessa plataforma era compatível com os padrões de mercado. Em relação a maior vulnerabilidade dessa arquitetura lembramos que todos os procedimentos de segurança, auditoria e transparência do processo eletrônico de votação são iguais independentemente do tipo do modelo da urna o que assegura total transparência ao processo e inúmeras possibilidades de verificações e auditorias; 


Analisando o tópico denominado “Apuração de Log e assinatura digital na UE” prestamos os seguintes esclarecimentos:

1.
Quanto a afirmação de evidências de verificação prévia nas urnas informamos que conforme consta na ata da audiência pública de carga e lacre das urnas eletrônicas realizadas no dia 24 de outubro, a urna correspondente a seção 158 foi realmente submetida a essa verificação;

2.
Quanto à afirmação da constatação da não assinatura nos lacres dos disquetes esclarecemos que os disquetes não possuem lacres, apenas uma etiqueta de identificação e ainda que não há exigência legal para sua assinatura, até mesmo porque tal procedimento poderia prejudicar a sua identificação. Assim como os disquetes os flash cards não possuem lacres, apenas uma etiqueta para sua identificação, e pelo mesmo motivo já exposto não são assinados. Já com relação aos lacres das urnas, estes estão assinados apenas pelo Juiz e Promotor Eleitoral uma vez que, segundo informações da Chefe de Cartório, os representantes dos partidos e coligações não manifestaram interesse em assiná-los. 

3.
O laudo questiona o tempo decorrido entre a solicitação da verificação pós-eleição e a realização desta, porém a Res. 22.850 do TSE é omissa quanto a esse ponto, só estabelece prazo para entrada do pedido, que no caso em tela foi intempestivo, e mesmo assim, numa demonstração clara da intenção do Juiz Eleitoral em dar a maior transparência ao processo, teve o deferimento concedido; 

4.
A argumentação de que no relatório dos resumos digitais (hash) impresso na urna apresenta um número menor de arquivos do que a lista disponibilizada no site do TSE é procedente. Isto se deve ao fato de que a listagem de hash publicada na internet é organizada por modelo de urna, pois existem alguns arquivos e bibliotecas específicos para cada tipo de urna, uma vez que o hardware apresenta diferenças. Os hashs publicados correspondem apenas aos arquivos fixos. Para facilitar a verificação o VPP lista todos os arquivos contidos na flash, separando-os em FIXOS e NÃO FIXOS. Os arquivos Ld-linux.so, libc.so, libdl.so, libgcc_s.so, libm.so, librt.so, libstdc++.so, e libapihwil.so  são na verdade links que apontam arquivos que tiveram seus hashs publicados, sendo que para cada modelo de urna o link aponta para um arquivo específico.  Os arquivos bu.bk1, ue.pri, ue.pub e vd.pk1 são específicos para cada unidade da federação e correspondem as chaves de criptografia que os software da urna utiliza em sua execução nas operações de assinar, verificar, criptografar e decifrar, por esta razão não tiveram os respectivos hashs inicialmente publicados. O arquivo avusrchave.vmt contém as assinaturas digitais e hashs dos arquivos de chaves das unidades da federação, já os arquivos avpart13.vmt, avpart90.vmt e avpart91.vmt contemplam as assinaturas digitais e hashs dos aplicativos de verificação desenvolvidos pelos partidos políticos e entidades (OAB e MPF), assim como as chaves utilizadas por esses aplicativos. A referência feita a esses arquivos de extensão vmt como um tipo conhecido de arquivo e não a um tipo definido e utilizado dentro do projeto UENUX (LINUX das Urnas Eletrônicas) demonstra desconhecimento dos autores em relação a esse projeto. 


No tópico “Análise do Log e assinatura digital da UE” temos os seguintes comentários:

1. A estranheza mencionada pelo autor ao detectar a ausência dos arquivos de som na urna modelo 98 demonstram a falta de conhecimento mais apurado do hardware das urnas eletrônicas. De todos os modelos de urnas que estão em produção (98, 2000, 2002, 2004, 2006 e 2008) as de modelo 98 são as únicas que não possuem módulo de som, portanto, não há porque inserir os arquivos de áudio nessas urnas, e consequentemente, se eles não estão presentes não podem ser manipulados conforme afirmam os autores. Quanto ao som emitido pela urna 98 (beep) trata-se do uso do dispositivo sonoro “PC-Speaker”, bastante primitivo, e presente em qualquer placa-mãe, não se tratando portanto de uma placa de som como afirmam os autores. 
2. O autor faz referência ao “algoritmo de criptografia SHA-1”, quando na verdade esse algoritmo não se aplica para esse fim. É destinado a geração de resumos digitais (hash). Apenas para esclarecer, a Justiça Eleitoral utiliza algoritmos criptográficos proprietários, desenvolvidos pelo CEPESC, baseado em curva elíptica e que realiza em dado momento criptografia simétrica e assimétrica.


Ao definir o tópico “Análise do Log e assinatura digital da UE” verificamos na verdade a análise dos resumos digitais:
Em todas as seções analisadas é mencionada a ausência dos arquivos Ld-linux.so, libc.so, libdl.so, libgcc_s.so, libm.so, librt.so, libstdc++.so, libapihwil.so, bu.bk1, ue.pri, ue.pub, vd.pk1, avpart13.vmt, avpart90.vmt, avpart91.vmt e avusrchave.vmt, cuja justificativa já foi previamente apresentada.


Ao tratar dos Logs no tópico  “Dos LOGS – LOGGING”, os autores mencionam vários fatos relacionados às seções objeto da verificação, sobre esses fatos tecemos os seguintes comentários:

1. Em relação ao LOG da seção 1 da 4ª Zona, o autor relata a não gravação no arquivo de LOG do evento 103-VPP “verificação Pré e Pós Eleição – Copiando o arquivo de log da Urna para o Disquete”. A explicação para este fato é bastante simples e trivial. O registro do evento correspondente à cópia do arquivo de log para o disquete só ocorre efetivamente quando essa operação é concluída com sucesso, ou seja após o arquivo de log já ter sido copiado para o disquete. Dessa forma essa informação jamais poderia estar no log que foi copiado para o disquete, ela está registrada no arquivo de log que permanece na urna. Quanto ao fato de na rotina de autoteste estarem desabilitados os testes de áudio, deve-se, conforme já esclarecido, ao fato deste modelo de urna não dispor desse recurso, assim como o da biometria conforme atesta o Log apresentado.
2. Quanto à seção 72 da 4ª Zona é mencionado o mesmo fato ocorrido com a seção de número 1 quanto ao não registro do evento 103-VPP “verificação Pré e Pós Eleição – Copiando o arquivo de log da Urna para o Disquete”. Outro ponto mencionado, e devidamente confirmado, é o registro apresentado no Log da urna indicando que esta foi ligada no dia 04/10/2008 ás 10:15:44 e desligada as 10:18:48. Nesse momento a urna já se encontrava no local de votação e, por orientação do TSE, passada via TRE durante o treinamento dos chefes de cartório realizado em São Luís, foi recomendado que as urnas fossem ligadas para verificação de data e hora, uma vez que historicamente, algumas urnas, apresentam variações no relógio interno que podem provocar o atraso do início da votação no dia da Eleição, caso esse fato não seja detectado com antecedência e providenciado a devida correção com a utilização do aplicativo de ajuste de data e hora – ADH, desenvolvido pelo TSE. Este procedimento também foi formalizado às Zonas Eleitorais através do ofício circular de número 73/2008, encaminhado pela Excelentíssima Corregedora Regional Eleitoral deste Tribunal, Desa. Nelma Sarney, apresentado em anexo. Dessa forma, o chefe de cartório da 4ª Zona Eleitoral instruiu os supervisores de prédio, por ocasião do treinamento ministrado em Caxias, a adotarem essa prática. Por outro lado o simples fato de ligar a urna não compromete a segurança do processo uma vez que todos os dispositivos que permitem acesso à urna estão lacrados, além do que não há como interagir com uma urna com carga oficial, antes das 07:00 hs do dia da Eleição. 
3. Sobre a seção 85 da 4ª Zona os autores questionam apenas acerca da não gravação do evento 103-VPP “verificação Pré e Pós Eleição – Copiando o arquivo de log da Urna para o Disquete”, já devidamente esclarecido.
4. Quanto à seção 138 da 4ª Zona é mencionado o fato já devidamente esclarecido da não gravação do evento 103-VPP “verificação Pré e Pós Eleição – Copiando o arquivo de log da Urna para o Disquete”, e ainda o registro no Log de um reinício da urna no dia da Eleição. Na ata dessa seção, apresentada em anexo, consta a seguinte anotação: “Aos 05 de outubro de 2008 transcorreu o pleito eleitoral na seção 138 na quarta zona deste município ocorrendo os seguintes fatos: a urna desligou por alguns instantes sendo logo após reiniciada sem qualquer contratempo, utilizando o código de reinício. Exceto por este fato a votação transcorreu normalmente”.  Como podemos observar o fato decorreu de uma falha e não de uma fraude e se deu na presença dos fiscais designados para atuarem naquela seção, tendo sido devidamente registrado pela presidente da seção. O log da urna também confirma o uso do código de reinício pelo presidente da seção e na seqüência a retomada do processo de votação:

05/10/2008 11:06:30 - Vota - Solicita código de reinício

05/10/2008 11:06:44 - Vota - Código de reinício digitado

05/10/2008 11:06:44 - Vota - Código de reinício conferido

05/10/2008 11:06:44 - Vota - Aguardando digitação do título

05/10/2008 11:07:51 - Vota - Título digitado pelo mesário

05/10/2008 11:07:55 - Vota - Eleitor habilitado

05/10/2008 11:08:37 - Vota - Voto confirmado para Vereador

05/10/2008 11:08:48 - Vota - Voto confirmado para Prefeito

05/10/2008 11:08:52 - Vota - Voto computado

5. A seção 158 da 4ª Zona foi a que mais suscitou questionamentos. O primeiro deles refere-se ao não registro no arquivo de Log do evento 103-VPP “verificação Pré e Pós Eleição – Copiando o arquivo de log da Urna para o Disquete”, já devidamente esclarecido. O segundo questionamento é acerca do fato da urna ter sido “inicializada e está operando em modo de contingência”. As urnas de contingência se caracterizam pela sua aplicação no processo, com um fim específico de substituir urnas de seção que venham apresentar defeitos insanáveis, permitindo assim o início e prosseguimento da votação eletrônica. A carga e lacre das urnas de contingência acontecem na mesma cerimônia de carga e lacre das urnas de seção conforme Art. 25  inciso III da Res. 22.712. No caso específico da seção 158, segundo o relatório de controle CTL 120 em anexo, produzido durante a sessão de carga e lacre, observa-se no registro 118 que inicialmente foi usada a urna de patrimônio 748911 e que posteriormente, no processo de auditoria verificado na mesma sessão, ela foi substituída pela urna de patrimônio 764241 cujo número interno é 00122949, que já havia recebido carga de contingência conforme registro 178 do mesmo relatório. Daí porque o Log a identifica inicialmente como urna de contingência: 24/09/2008 21:11:21 - SCUE - Urna carregada como contingência. Segundo esclarecimentos do chefe de cartório da 4ª Zona esse procedimento foi adotado porque não foi possível rodar o VPP na urna de patrimônio 748911 originalmente carregada para a seção 158. Então para resolver o problema foi dado carga na urna de patrimônio 764241 que já havia recebido carga de contingência. Essa carga pode ser constatada no Log da urna:

24/09/2008 22:09:21 - SCUE - iniciado: Oficial

24/09/2008 22:08:41 - SCUE - Número Interno da UE: 00122949
24/09/2008 22:08:41 - SCUE - Flash Card de Carga - FC - Serial - [DD693436]
24/09/2008 22:08:41 - SCUE - Município: 07579
24/09/2008 22:08:41 - SCUE - Zona: 0004
24/09/2008 22:08:41 - SCUE - Local: 1422
24/09/2008 22:08:41 - SCUE - Seção: 0158
24/09/2008 22:09:37 - SCUE - Urna carregada com sucesso
24/09/2008 22:09:39 - SCUE – Finalizado
  
Essa segunda carga não deveria necessariamente usar o mesmo flash de carga utilizado anteriormente na carga de contingência, pois qualquer flash de carga está apto a dar carga de contingência em uma urna, daí que a constatação do uso de dois flashs de carga nesses procedimentos não indicar qualquer anormalidade. Podemos observar ainda no Log, que o aplicativo VPP foi inicializado nessa urna: 24/09/2008 23:03:23 - GAP - Identificado disquete - Verificador Pré e Pós Eleição e posteriormente finalizado: 24/09/2008 23:12:02 - VPP – Finalizado     

Outro fato que surpreendeu os autores do laudo técnico foi a urna da seção 158 ter sido ligada aproximadamente 1 hora antes do início da auditoria pós-Eleição. Na verdade, segundo informações prestadas pelo chefe de cartório, todas as urnas objeto desta auditoria foram ligadas para confirmação da identificação da urna.

Os autores equivocadamente, certamente por não possuírem um conhecimento mais aprofundado do processo, afirmam que: “De fato, sabemos que quando se é terminado a eleição oficial a UE não pode ser mais operada em modo oficial”. Na verdade, uma urna carregada em modo oficial só muda de modo se receber uma nova carga em modo diferente daquele em que está carregada.
Quanto ao registro “Vota – Mesário indagado sobre quantidade de vias adicionais” é um fato comum provocado por uma falha operacional do mesário que desliga a urna antes de responder ao questionamento da urna sobre a impressão ou não de vias adicionais do boletim de urna. Tal falha não impede a gravação do boletim de urna e demais arquivos no disquete, fato que explica porque essa seção está totalizada no site do TSE.
CONCLUSÃO



Após analisar os questionamentos apresentados no laudo encaminhado pela coligação “A melhor para Caxias” concluímos que são todos passíveis de esclarecimentos e, que grande parte, tem origem na falta de um conhecimento mais apurado do processo informatizado de votação, por parte daqueles que produziram o relatório. Dessa forma observa-se uma análise essencialmente técnica sem considerar as especificidades de um processo tão peculiar. Tal evidência reforça a relevância do papel a ser desempenhado pelos Tribunais Regionais Eleitorais no sentido de prover a classe política e técnica de informações detalhadas de todas as etapas do processo do voto informatizado. É importante ainda, frisar que o Tribunal Regional Eleitorais do Maranhão por meio do projeto “Eleições 2008. Fique de Olho... Fiscalize!” esteve em vários municípios do Estado, inclusive Caxias, levando essas informações à classe política e incentivando-os a fiscalizarem o pleito.

Fica evidente também a importância da transparência e formalização dos procedimentos por parte dos agentes da Justiça Eleitoral em todas as fases do processo, tornando-o mais compreensível para os atores diretamente envolvidos e interessados, evitando dessa forma, questionamentos desnecessários que nada contribuem para a maturidade e consolidação do processo eletrônico de votação adotado no país. 





São Luís, 14 de novembro de 2008
Gualter Gonçalves Lopes Junior

Secretário de Tecnologia da Informação
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